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摘  要：针对无线传感网隐私保护协议的高能耗与传感网络资源受限的对立问题，基于可逆数字水印与同态加密

技术，提出一种同时保证数据完整性与机密性的可恢复数据融合协议。一方面采用可逆数字水印技术中的差异扩

展方法对传感器采集数据进行嵌入，在融合数据被破坏时可以通过可逆水印恢复原始数据，保证融合数据的完整

性校验；另一方面采用基于椭圆曲线的同态加密对数据进行加密融合，防止在数据传输过程中传感器数据被感知。

安全推理表明，所提协议可以很好地抵御簇头节点妥协和篡改攻击。性能分析表明，该协议比其他算法在计算与

通信开销、传输时延方面具有显著优势。实验对比结果表明，该协议有更低的资源开销，可以提升网络性能。 
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1  引言 

无线传感器网络（WSN, wireless sensor net-
work）是一种以数据为中心的网络，基于传感器网

络的任何应用系统都离不开感知数据的管理和处理

技术。同时由于感知数据流巨大，每个传感器仅具

有有限的计算资源，难以处理巨大的实时数据流[1]，

所以需要 WSN 中的数据进行融合处理，节约传感

器节点资源，进而提高收集信息的效率，延长网络

寿命和节点的生命周期。军事或医学等领域的传输

数据都比较敏感，数据的丢失将造成个人与团体

的重大损失，需要应对各种的攻击手段如共谋攻

击、洪泛攻击、分布式拒绝服务（DDoS, distributed 
denial of service）攻击等。目前隐私保护主要分

为机密性与完整性 2 个方面，机密性方面主要通

过加密的方式，而完整性方面一般使用摘要认证

码来实现。但由于隐私保护协议的高能量消耗与

WSN 资源受限的对立矛盾，已成为亟待解决的问

题[2]，分析如下。 
1) 传统的逐跳加密融合机制会将明文数据暴

露给聚集节点，如果聚集节点被俘获控制将带来敏

感信息泄露的风险。基于此，椭圆曲线密码 [3] 
（ECEG, elliptic curve eigamal）、可恢复原始数据的

融合协议[4]（RCDA, recoverable concealed data ag-
gregation）等基于同态加密的隐私方案被提出，这

些协议实现端到端的安全检查，保证数据在传输过

程中不被感知。但是由于使用的校验方法比较复杂

或缺少校验方案，导致资源开销比较大或不安全的

后果。 
2) WSN 中主要使用消息认证码（MAC, 

message authenticaion code）进行完整性校验，

即在数据流中附加认证信息，但 MAC 如安全散

列算法 SHA-1（SHA-1, secure hash algorithm-1）
需要 160 bit 长度，消息摘要（MD5, message digest 5）
算法需要 128 bit，这些计算 MAC 的同时也带

来了高额的数据传输与计算能耗的增加。文献

[5]通过引入 MAC 技术，提出一种能量有效的、

抗数据丢失的隐私保护聚合方案，有效抵御多

种外部攻击。文献[6]提出一种低能耗的非对称

簇内隐私保护数据融合方法，进一步降低网络

节点的计算量和通信量。文献[7]基于隐私同态

和聚合 MAC 技术提出一种同时保障数据隐私

性与完整性的可恢复数据聚合方案。由于需要

附加认证消息，所以仍存在验证完整性开销等较

大的问题。 
近年来，数字水印技术具有安全性、隐蔽性、

顽健性等特点，将信息嵌入原始数据流中可节省

完整性验证部分的资源开销，因此，基于数字水

印的 WSN 认证方法得到较多的研究。文献[8]提
出了一种链式水印方法对数据流分组，通过嵌入

水印构建前后相连的散列链来实现完整性认证。

文献[9]提出了一种节点数据采样间隔的数字水

印算法，可以阻止克隆攻击。文献[10]提出了一

种基于零水印的方法，每个传感器节点对应一个

独特的水印并嵌入数据中，通过基站来验证数据

的完整性。基于传统数字水印的方法，虽然不增

加额外的传输数据量，但在数据流上嵌入水印需

要修改原始数据，这对于某些敏感的 WSN 应用

是不允许的，而可逆数字水印[11]可以避免在产生

额外数据的同时对数据进行完全恢复，满足某些

特殊应用对原始数据的需求文献[12]设计了一种

支持数据信任的可逆水印技术方案，解决物理信

息和社会计算中海量数据的版权保护和完整性问

题。文献[13]利用了 WSN 数据流相邻数据之间的

相关性，通过拓展当前数据与前导数据预测值之

间的误差嵌入水印，使汇聚节点在提取水印之后

能恢复原始数据。 
本文方案将可逆数字水印技术引入无线传感

网数据的完整性验证中，提出了一种融合椭圆曲线

加密的同态加密算法与可逆数字水印技术的新方

法——基于可逆数字水印认证的无线传感网安全数

据融合协议（RDWPDI, reversible digital water-
marking based protocol for data integrity in wireless 
sensor network）。通过计算量分析和实验数据对比，

在通信开销、传输时延等方面具有显著优势，能够

抵抗大多数攻击且其计算开销比同类协议更低，对

于资源受限的 WSN 的整体性能提高有很大帮助。 

2  关键技术 

2.1  可逆数字水印 
可逆数字水印是用可逆的方法将数据嵌入一

个数字图像中，算法的操作流程与普通数字水印相

同，如图 1 所示。普通水印会对载体中存在的敏感

信息造成损害，因此，在接收端，原始数据的完全

恢复几乎是不可能的，而可逆数字水印则可以避免

这些问题。 
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图 1  数字水印示意 

本文方案使用可逆数字水印的原始数据可恢

复性作为数据恢复方法。具体方法描述如下。 
假设有灰度值对 1 2( , )n n , 1 2 0 , 255n n≤ ≤ 。 1n 、

2n 的整数平均值 l 和差值 h分别为 

 1 2

2
n nl +⎢ ⎥= ⎢ ⎥⎣ ⎦

 

 1 2h n n= −  (1) 

使用差异扩展法将水印Wφ 嵌入差值 h 的最低

有效位，扩展之后的差值 h′为 
 2h h Wφ′ = +  (2) 

对式(1)进行哈尔小波变换可得 

 1
1

2
hn l +⎢ ⎥= + ⎢ ⎥⎣ ⎦

 

 2 2
hn l ⎢ ⎥= − ⎢ ⎥⎣ ⎦

 (3) 

将式(2)代入式(3)，可得到嵌入数字水印的数据

1n′、 2n′。由于嵌入水印的数据也是灰度值数据，所

以也要满足 1 20 , 255n n′ ′≤ ≤ ，对可以满足条件的点

进行判断。 
在对端接收到嵌入水印的数据后，通过相反的

操作计算式计算 1n′、 2n′的均值 l′和差值 h′，并求出

嵌入的水印数据 mod 2w hφ ′= ，计算出原来的差值

2
hh ′⎢ ⎥= ⎢ ⎥⎣ ⎦

，把 l′、h 代入式(3)后可以恢复出原始数据。 

2.2  椭圆曲线同态加密技术 
同态加密允许在加密中直接计算数据（加法和/

或乘法）。它可以提供端到端隐私，不需要中间节

点执行加解密操作。假设 Q 和 R 是 2 个环，+和×分
别代表环中的加法和乘法，⊕、⊗代表某种操作，

K 是密钥空间，则有加密运算 E:K×Q→R 和解密

运算 D:K×R→Q。若 1 2,n n Q∈ 且 k K∈ ，则加法同

态运算和乘法同态运算分别为 

 1 2 1 2( ) ( ) ( )Ek n n Ek n Ek n+ = ⊕  (4) 

  1 2 1 2( ) ( ) ( )Ek n n Ek n Ek n× = ⊗  (5) 

椭圆曲线密码属于公钥密码体制，它的安全性

建立在椭圆曲线离散对数问题的困难性之上。椭圆

曲线上的点全体构成一个加法群，点与点之间可以

进行加法运算，具有加法同态的性质。 
假设有 2 个数据 1n 、 2n ，将其映射到椭圆曲线

之后进行加和，与直接将数据进行相加的值映射到

椭圆曲线上是相等的。 

 1 2 1 2( ) ( ) ( )map n map n map n n+ = +  (6) 

3  协议描述 

3.1  网络模型及协议介绍 
本文提出的 RDWPDI 协议首先将网络进行分

簇，每个簇由一个簇头与多个成员节点组成，生成

簇的方式采用低功耗自适应集簇分层型（LEACH, 
low energy adaptive clustering hierarchy）协议的分簇

方法。簇内采用汇聚树协议[14]（CTP, collection tree 
protocol）进行数据传输，簇间采用树型结构，以

基站为根，簇头为叶子节点进行数据的汇总。协

议主要包括 5 个部分：1) 系统参数初始化后采集

数据；2) 在感知节点生成水印信息并将水印信息

嵌入分片后的数据中；3) 将采集数据与最小值差

值编码，编码后数据加密；4) 在汇节点进行数据

融合与带水印信息的重组；5) 最终在基站处恢复

原始数据并进行完整性校验。RDWPDI 协议具体

流程如图 2 所示。 
3.2  系统初始化设置 

在簇内使用汇聚树协议建立路由。簇头作为

汇聚节点直接连接基站，基站通过簇头向整个网

络可靠的广播融合请求信息，该信息包含当次查

询数据的最大值与最小值对 max min( , )N N 与一个随

机数 X 。 
构建有限域 pF 上的椭圆曲线 E ，基站随机选择

Pk Z ∗∈ 作为私钥。生成椭圆曲线参数四元组 K ，如

式(7)所示，并生成公私钥对 ( , )k Y ，Y kG= 。基站

将椭圆曲线参数与生成的公钥发给每一个传感器，

在所有感知节点上预置与基站同样的随机函数

Rand()，可以把当次的随机数 X 作为随机数种子抵

制重放攻击。 

 ( , , , )K E G p ξ=  (7) 
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其中， p 是一个大素数且 E 的阶数ξ 有大素数因

子，p ξ= 。 ( )pE F 表示曲线 E 上所有点的集合，G
是 ( )pE F 的一个生成元。 
3.3  生成数字水印及嵌入载体 

具体的嵌入水印算法如算法 1 所示。 
算法 1 生成数字水印及嵌入载体算法描述 
1) L = AVG(Nmin, Nmax) && 将后 5 位取反 
2) L = L < 15 ? L PLUS 16 : L 
3) 初始值 x0取随机数 X{0,1} 
4) r = 4 
5) for i = 0 to L do 
6)     x0=MULTIPLICATE(r, x0, (1−x0)) 
7) end for 
8) 采用基于数据分片的差异扩展水印 
9) do 
10)    n1 = DATASLICE(N, chaos)  
11)    n2 = DEFFERENCE(Nchaos, n1) 
12)    l = AVG(n1, n2) 
13)    h = SUM(SQUARE (DIFFERENCE (n1, 

n2)), watermark) 
14) while h 在(0, DOUBLE l)范围内&& h 不大

于 DOUBLE (255 − l) 
15)   n1 = SUM(l, HALF(h + 1)) 
16)   n2 = DEFFERENCE(1, HALF(h)) 
嵌入的水印数据必须具有充分的随机性。文献

[15]中的混沌函数是不可预测的并且对初值敏感，

所以使用 Logistic映射作为水印信息。 

 1  (1 ) , 0 1, 0,1,2,L L L Lx rx x x L+ = − < < =  (8) 

其中，  r 的取值为[3.569 945 6，4]，这里选择 r 为
4，见算法 1 的步骤 4)。根据文献[15]的实验结果，

在 15L≥ 的时候相差极小的数据也会出现明显变

化，所以需要保证 L 值大于 15。L 值的获取通过对

查询数据的平均值 averageN 的后 5 位取反，若小于 15

则将最高位置 1，否则，不变化。 Lx 的初始值 0x 取

随机数 X 与 averageN 异或的最低有效位 2 位，见算

法 1 的步骤 1)和步骤 2)。 

 

0 1

0 2
2 1

0 3

0 4

00,
01,
10,
11,

x y
x y

e e
x y
x y

=⎧
⎪ =⎪= ⎨ =⎪
⎪ =⎩

 (9) 

根据节点 ID 号从生成的混沌序列 Lx 中，如算

法 1 的步骤 5)~步骤 7)，由低位开始取水印数据

, , 0,1,2,Lw w x∈ =φ φ φ 。在路由算法分簇之后会给

每个节点在内部分发一个簇内 ID( inID )，根据 inID

在簇头对数据进行排列。 
基于差异扩展的无线传感网水印方案一般是

使用分组方案[16]，本文提出基于数据分片的差异扩

展方案。混沌序列 e有 n位，将传感器节点的数据 N
与 e的前 4 位数据进行异或操作，再使用 Rand()函
数进行分片操作，最后得到可以进行差异扩展的 2
个数据 1n 、 2n ，如算法 1 的步骤 8)~步骤 16)。Rand()
函数需要保证 1 2, 0n n ≥ 。 

 , 1, 2, 3 in |n n n n ab cN e W ID n nφ− − −⊕ ⊕ ⊕ =  (10) 

对 abn 、 cn 使用差异扩展算法[17]。 
计算 abn 、 cn 的整数平均值 l 和差值 h ，分

别为  

 
2

ab cn nl +⎢ ⎥= ⎢ ⎥⎣ ⎦
 

 ab ch n n= −  (11) 

使用差异扩展法将水印Wφ 嵌入差值 h 的 LSB

位，如图 3 所示。假设采集到的温度数据为 N ，首

先，将其与混沌序列前 4 位进行异或操作，其次，

通过分片算法将结果分片，最后，使用最低有效位

扩展方法取混沌序列中的一位嵌入最低有效位，将

 
图 2  RDWPDI 协议流程 
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数据 N 分片为嵌入有水印的 2 个新序列。扩展之后

的差值 h′为 
 2h h Wφ′ = +  (12) 

对式(11)进行哈尔小波变换可得 

 1
2ab

hn l +⎢ ⎥= + ⎢ ⎥⎣ ⎦
 

 
2c
hn l ⎢ ⎥= − ⎢ ⎥⎣ ⎦

 (13) 

将式(11)代入式(12)，可得到嵌入了数字水印的

分片数据 abn′ 、 cn′。由于是将传感器的值作为图像的

灰度值，所以0 , 255ab cn n≤ ≤ ，结合式(11)，可得 

 

max

max

2
510

2
2

255
2

ab

c

h W
n

h W
n

φ

φ

+⎧
+⎪⎪

⎨ +⎪ +⎪⎩

≤

≤

 (14) 

 
2 , 6

2 , 8

c

ab

k
c c

k
ab ab

n k

n k

⎧ = <⎪
⎨

=⎪⎩ ≤
 (15) 

一般的传感器网络主要监测的是温度、湿度等

数据，获得的数值不会太大，而在本文方案中可以

显示的最大数据范围为[0，8 192]。最后可以使用随

机函数 Slice()进行分片操作，得到 2 个数据 abn 、 cn ，

Slice()函数须确保 ,ab cn n ≥0。 

 ( )ab a bSlice n n n= +  (16) 

3.4  数据预处理及加密 
对传感器节点数据 N 与查询数据最小值 minN 的

差值 id 使用数据预处理方法（式(17)）对 im 进行

编码。 

 || 0 , ( 1)i im d u i
β

β= = −  (17) 

其中，u 是当次查询数据最大值与最小值的差值，i
为簇内节点编号， 1,2, , 1i η= − 。将数据映射成为

椭圆曲线上的一点，有 

 ( ) ( , )i i i i i i imap m m G M c R G M R Y→= = +，  (18) 

传感器随机选择 [0, 1]iR ξ∈ − ，对 iM 进行加

密，得到点对 ic 。使用 RC4 算法来加密簇头节点与

感知节点之间的数据 RC4( | | )a b cn n n 。将它与点 ic

一同发往簇头。 
3.5  数据融合 

假设簇头收到 1c 、 2c ，根据式(11)，得 

1 2 1 1 1 2 2 2( , ) ( , )c c R G M R Y R G M R Y+ = + + +  

1 2 1 2 1 2(( ) , ( ) ( ) )R R G M M R R Y= + + + +  (19)   

对 1η − 个密文( 1 2 1, , ,c c cη− )计算聚合密文C 。

将收到的水印载体数据 an′、 bn′、 cn′用 a、b、c 表示。

采用矩阵方式按顺序进行排列，可得式(20)，然后

对矩阵进行逆置等操作，之后将融合后的加密数据

与全部的水印数据发往基站，如图 4 所示。 

 
1 2 1

1 2 1

1 2 1

a a a
b b b
c c c

η

η

η

−

−

−

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 (20) 

3.6  解密及水印验证算法 
基站对收到的融合数据进行解密，有 

 
图 3  可逆数字水印方案示意 
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1 1 1

1 1 1

( , )
n n n

i i i
i i i

C R G M R Y
− − −

= = =

= +∑ ∑ ∑  (21) 

私钥对密文进行解密，得到代表融合数据的点
1

1

i

i

M
η−

=
∑ ，即 

 
1 1 1 1

1 1 1 1
i i i i

i i i i

M M Y R kG R
η η η η− − − −

= = = =

= + −∑ ∑ ∑ ∑   

1 1 1

1 1 1
i i i

i i i

M Y R Y R
η η η− − −

= = =

= + −∑ ∑ ∑  (22)                                

对融合数据的点，使用 Pollard-λ方法[18]反映射

成数据。根据文献[19]可知，当 0 m T≤ ≤ 时，解密

的时间复杂度为 ( )O T 。 

 
1 1

1 1

( )i i
i i

rmap M m
η η− −

= =

→∑ ∑  (23) 

再使用融合数据恢复计算式，有 

 
1

1

[( 1) , 1]i i
i

d m i u i u
η−

=

= − × −∑  (24) 

恢复出每一个融合数据 id 。 

查找基站内的簇内 ID 与节点 ID 的映射表，用

式(11)计算嵌有水印的第 i 个传感器的分片数据对

( , )i i ia b c+ 的均值 l′和差值 h′，确定节点 ID 并求出

嵌入的水印数据 wφ 。 mod 2w hφ ′= ，计算出原来的

差值
2
hh
′⎢ ⎥= ⎢ ⎥⎣ ⎦
。把 l′、h代入式(13)再进行加和后可

以恢复出原始数据。基站计算混沌序列得到嵌入的

水印信息Wφ ，与所提 wφ 进行对比。 

4  安全及计算量分析 

4.1  安全分析 
命题 1  所提协议可以很好地抵御簇头节点

妥协、重放攻击、窃听攻击、篡改攻击和已知明

文攻击。 
证明  加密算法使用的ECEG是基于椭圆曲线

上的离散对数问题，Y kG= 。已知Y 和G ，无法在

多项式时间内求解 k 值。EIGamal 加密机制已被证

明是 IND-CPA 安全的，ECEG 拥有同样的性质。很

容易证明本文方案对簇头节点妥协有抵御效果，由

于使用基于椭圆曲线的同态加密算法，在簇头节点

对收到的数据 ic 并不会进行解密操作，在没有私钥

k 的情况下簇头节点无法得知传感数据。同时在数

字水印中采用了混沌序列 e与传感数据 N 进行异或

的方法对原始数据进行变换，再对变换后的数据进

行差异扩展，丢失了原来的数据特性，保证了数据

的安全，确保在传输过程中与簇头处可以抵御窃听

攻击。 
假设敌方已知某一数据对应的分片数据 a、b，

可以推断出目前使用的混沌序列部分，但是混沌序

列的选择是随着收集数据的轮数在变换的，可以保

证原始数据的安全性。对于篡改攻击有 2 种情况。 
1) 同态加密部分数据被篡改，水印无损

w Wφ φ= 。可以通过对水印嵌入载体进行逆向操作恢

复原始数据。 

 
图 4  RDWPDI 中的数字水印方法 
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2) 同态加密部分无损，水印损坏 w Wφ φ≠ 。水

印的值会发生变化，将逆向恢复的数据与解密后的

数据进行比较，如果不同则使水印损坏部分的节点

单独向基站发送数据。 
最后使用时间戳结合每轮查询生成的随机数

X 来防止重放攻击。 
4.2  计算量分析 

命题 2  提出的协议可以节省感知节点与聚集

节点的计算开销。 
证明  由于基于数字签名的方案 RCDA[4]和聚

合MAC的方案RPIDA[20]与本文方案应用了相同的

加密方式，所以主要对比完整性验证算法的开销。

为统一计算，基于聚合 MAC 方案在实验中使用散

列算法 SHA-1，簇头进行 MAC 聚合操作，在基站

对恢复的数据计算 MAC，最后再进行 MAC 值的对

比。RCDA 使用的是 Boneh 等提出的融合数字签名

方案，与加密方式类似，在传感节点对数据的散列

值进行签名后发送到簇头，在簇头进行签名融合后

发送到基站。 
假设一个簇内有m 个簇成员。数字签名方案在传

感节点进行了一次点乘操作（M），一次散列操作（H），

在簇头进行了 m−1 次的点加操作（A）。聚合 MAC
方案进行了一次的散列操作与 m−1 次异或操作

（XOR）。而本文方案只使用了多次的异或操作，如

表 1 所示。根据文献[20]中实验，SHA-1 计算消耗的

能量是 5.9，为点乘一次的消耗，而异或所消耗的能

量基本可以忽略。所以在计算开销上可证得 RCDA>>
聚合 MAC 方案 RPIDA>本文方案。 

表 1 3 种协议的计算开销比较 

协议 感知节点 簇头 

RCDA 1 M+1 H (m−1)A 

RPIDA 1 H (m−1)XOR 

RDWPDI <<(m−1)XOR+RC4 RC4 
 

5  协议性能评估与分析 

5.1  仿真参数设置 
使用 TOSSIM 仿真环境对提出协议的资源

消耗和完整性验证效果进行评估，仿真参数如表 2
所示。 

在实验中，100 个传感器节点随机播撒在

100 m×100 m 的预定区域内。通过调整无线传感器

网络的簇密度来对比评估的算法性能。 

表 2 仿真参数设置 

仿真参数选项 参数设定值 

簇内路由协议 汇聚树协议 

基站设置位置 (50,50) 

噪声水平 −105.0 dBm 

节点间最小距离 ≥1 m 

高斯白噪声 4.0 dB 

拓扑类型 随机 

 
本文方案主要选择 RCDA 和 RPIDA 这 2 种融

合方案进行对比，RCDA 及 RPIDA 同样使用了基

于椭圆曲线的同态加密方法，在机密融合方面是一

样的方式。主要不同点在于 3 种方案选择的完整性

验证方案不同，其中，RCDA 使用了复杂的数字签

名方案，而 RDWPDI 及 RPIDA 使用了低能耗的数

字水印方案。与 RPIDA 不同的是，本文方案是在分

簇后直接进行了水印融合，而 RPIDA 方案是在分组

聚集的条件下实现的，比本文方案更复杂。表 3 是

本文方案与另外 3种数据融合方案使用技术的对比。 

表 3 方案使用技术对比 

方案 数字水印 数据融合 同态加密 椭圆曲

线加密 数字签名

RDWPDI √ √ √ √ — 

RCDA — √ √ √ √ 

RPIDA √ √ √ √ — 

ECEG — √ √ √ — 
 

下面，从通信开销、时延比较与水印识别率 3
个方面进行实验，分析对比方案的性能。  
5.2  通信开销 

对于通信开销，文献[20]的研究结果中 Micaz
节点每发送 1 bit 数据消耗 0.6 nJ 能量，每接收 1 bit
数据消耗 0.67 nJ 能量。 

借助点压缩技术，椭圆曲线 E 的一个点 ( ),x y

可表示为 161 bit。本文方案中各感知节点发送的消

息主要包括一个密文和 2 个分片值 1n 、 2n ，2 个分

片数据占 16 bit。其他节点自身 ID（如节点簇内 ID）

和时间戳与其他协议保持一致，占 96 bit，最后还

需考虑数据分组的头部长度 88 bit。因此，每个感

知节点发送的消息大小 522 bit，发送需 313.2 nJ 能
量。在相同安全等级要求下，RCDA 方案中产生的

签名表示为 154 bit，数据分组长度 660 bit，发送需

396 nJ 能量。MAC 聚合值使用的 SHA-1 算法，需

要 160 bit，分组总长度 666 bit，发送需 399.6 nJ ，
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如图 5 所示。与 RCDA 与 RPIDA 相比，本文方案

有更低的感知节点能耗，ECEG 由于只有加密方案，

没有完整性验证方案，感知节点的通信能耗只需要

303.6 nJ，节点通信开销对比如图 5 所示。 

 
图 5  节点通信开销对比 

在m 个成员的簇中，其他 3 种方案在融合过后

数据分组长度基本不变。本文方案会对簇内成员的

分片数据进行组合形成一张图像，长度同时会增加

16 ( 1)m −  bit，所以在簇头节点的能量开销更多。

设定 100 个节点的传感网络中有 5 个簇，取理想平

均每个簇 19 个成员，融合过后需要 778 bit 要进行

传输。 
通过实验进行 100 次的分簇融合操作，计算出

平均每个簇内进行融合可以节约的能量值，如图 6
所示。 

 
图 6  平均簇内通信开销对比 

使用计算式
节约能量

正常损耗能量
来代表节约的能量

比。在簇头处，本文方案跟另外 3 种方案的能量节

省相差不多，但在传感节点处该方案可以节省大量

的通信能量，如图 7 所示。所以在簇内整体能量节

省上，本文方案要优于 RCDA 与 RPIDA。对于融

合方案，簇内的成员越多，簇头的通信开销就越小，

但成员太多，为了等待全部成员进行融合的时延也

会增大。 

 
图 7  平均簇内通信开销节省比率对比 

5.3  时延比较 
对于融合方案，时延是方案必须考虑的一个因

素，时延包括传输时延与融合时延。设定不同的簇

头会影响簇内成员的数量和数据拥塞的情况，需要

减少传输的能量消耗就需要减少簇头的数量，而簇

头数量少也会导致融合的时延增加。通过表 4 可以

看出，当需要融合的数据多时，由于数据碰撞、等

待数据到达时间增多，本文方案的时延远高于非融

合的方案。 

表 4 时延开销对比 

簇头数量 非融合时延/ms RDWPDI/ms 

1 3 458.27 10 290.5 

5 2 984.94 8 831.77 

10 1 733.44 4 161.58 

20 1 561.38 3 601.15 

30 1 321.38 2 818.3 

50 915.95 1 761.39 

70 708.64 1 084.6 

80 538.23 862.77 

90 409.72 655.82 
 

在簇内需要融合数据的成员减少时，本文方案

的时延基本与非融合方案持平。根据图 8 中的时延

折线，可以取簇头数在 10 附近，这样既可以保证

簇内成员数量来减少传输能耗，也可以最大限度减

少融合时延。 
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图 8  5 种方案的时延对比 

5.4  水印识别率   
接下来，从水印本身的认证识别来对提出的水

印方案进行评估。 
水印识别是指在网络中传输数据被接收后，数据

存在更改或不完整情况下，能识别出正确水印的能

力。影响识别率的参数很多，分组丢失和数据被篡改

后的水印识别率是影响水印验证的 2 个重要因素。在

理想情况下该方案的水印识别率是 100%的，但是由

于在实际节点部署环境中存在分组丢失与数据篡改，

导致水印的识别率下降。理论上设置相对多的簇头数

会降低数据分组的丢失率，低的分组丢失率会使水印

的识别率提高，所以簇头数量的设置同样会影响水印

的识别率。低的篡改率同样会提高水印的正确识别率。 
在实验中对比了簇头数为 3、5、7、11 的水印

识别率。图 9 与理论分析相符，可以看到，在篡改

率为 20%以下，同时分组丢失率较高的情况下，水

印识别率依然很高，可以证明水印方案具有较高的

顽健性。在超过一定的篡改率后水印的识别率会迅

速下降，也证明了本水印方案具有一定的脆弱性，

适合用于完整性验证方案中。 

 
图 9  水印识别率 

在节点丢失分组时，由于在分片操作之前会对

数据进行处理，数据分片不会出现(0,0)的情况。在

簇头进行聚集时，如果簇内某个节点数据分组丢

失，在按顺序进行排列组合成图像时，这 2 个像素

点的值就会直接设置为 0，在基站处如果发现(0,0)
对的存在则认为数据分组丢失。该传感器的数据需

要重新发送，并不对其进行水印提取处理。 

6  结束语 

本文基于可逆数字水印提出了一个新的完整

性认证融合协议。经过实验对比，本文方案具有高

效、低能耗、高识别率的特性，同时具有可以在加

密融合数据出错但水印完好的情况下恢复原始数

据的能力。与其他使用基于数字签名或聚集 MAC
的方案相比，本文方案具有更高的安全性，同时节

省更多的通信开销，在网络内平均簇规模相近的情

况下有更低的时延，节省了大量的网络资源。本文

方案实现了高机密性及完整性验证，同时降低了能

耗，在一定程度上解决了无线传感网隐私保护的高

能耗与资源受限的对立问题。 
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